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Integracao do protocolo de seguranca TLS para a
comunicacao de veiculos aéreos nao tripulados

Integration of TLS security protocol for unmanned aerial
vehicle communication

Beatriz Cristina de Faria', Natassya Barlate Floro da Silva?

RESUMO

Este trabalho aborda a implementacéo do protocolo TLS (Transport Layer Security) na comunicagao entre
o ArduCopter e o MAVProxy, para permitir uma troca de mensagens segura entre o piloto automatico e a
estacdo de controle na operagéo de Veiculos Aéreos Nao Tripulados (VANTSs). Dessa forma, serdo garantidas
as propriedades de autenticidade, confidencialidade e integridade dos dados transmitidos, além de oferecer
protecéo contra ataques de Man-in-the-Middle com o uso de certificados digitais. Durante o desenvolvimento,
foram realizadas alteracdes nos cddigos-fonte de ambos os sistemas para estabelecer uma conexdo segura e
criptografada por meio da inclusdo da biblioteca WolfSSL. Os resultados do projeto demonstram uma melhoria
significativa na seguranca para a comunicagéo entre o ArduCopter € o MAVProxy.
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ABSTRACT

This work addresses the implementation of the TLS (Transport Layer Security) protocol in the communication
between ArduCopter and MAVProxy to allow a secure message exchange among the autopilot and the control
station in unmanned aerial vehicle (UAV) operation. In this way, the properties of authenticity, confidentiality,
and integrity of transmitted data will be guaranteed, in addition to offering protection against Man-in-the-Middle
attacks with digital certificates. During development, changes were made to the source codes of both systems
to establish a secure and encrypted connection by including the WolfSSL library. The results demonstrate a
significant improvement in security for the communication between ArduCopter and MAVProxy.
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INTRODUCAO

Nas aplicac6es de Veiculos Aéreos Nao Tripulados (VANTS), a troca segura e confiavel de
dados entre componentes criticos é fundamental (VALAVANIS; VACHTSEVANOS, 2015). O Ardu-
Copter e o0 MAVProxy, um piloto automatico para multirrotores e um software de estacao de controle,
sao importantes ferramentas de codigo aberto pertencente ao projeto ArduPilot e cuja comunicacao
constante é necessaria para garantir precisdo e controle na operagéo da aeronave (ARDUPILOT
DEV TEAM, 2023). No entanto, em uma era de crescentes ameacas de ciberseguranca, proteger
essas comunicagoes torna-se essencial. Este artigo explora a implementagao do protocolo TLS, um
protocolo de segurancga robusto que utiliza cdédigos de autenticagéo e criptografia, para aprimorar a
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conexao entre esses sistemas, com o objetivo de garantir a autenticidade, confidencialidade e integri-
dade dos dados. Diante disso, foi incorporada no codigo-fonte de ambos os sistemas a biblioteca
WOolfSSL, com a implementagao do protocolo TLS para reforcar a seguranca da comunicagao.

MATERIAIS E METODOS

A ferramenta utilizada durante todo o desenvolvimento foi o ambiente Windows Subsystem
for Linux 2 (WSL 2) na versao 22.04.2 com o auxilio do software Xming X Server for Windows para
possibilitar a visualizacao das interfaces graficas do ArduCopter. No Quadro 1 estdo detalhadas as
demais ferramentas e versdes instaladas na WSL 2 para a implementagéo do TLS 1.2.

Quadro 1 — Ferramentas utilizadas na implementacgéao e nos testes do trabalho.

Ferramenta Descricao Versao
Python Linguagem de programagcao utilizada no desenvolvimento e implementagao | 3.10.12
Mission Planner Software para planejamento e controle de missdes 1.3.79
Wireshark Software sniffer para a andlise de redes 3.6.2
ArduCopter Software com codigo aberto do piloto automatico de multirrotores 4.5.0
MAVProxy Software da estagao de controle terrestre para VANTs 1.8.66
Pymavlink Biblioteca em Python para comunicagdo com o protocolo MAVLink 2.4.40
WolfSSL Biblioteca com implementagbes do SSL e TLS para sistemas embarcados 5.6.0

Fonte: Elaborado pelos autores (2023).

Primeiramente, foi feito um estudo detalhado na comunicacao do ArduCopter com o MAVProxy,
analisando as mensagens trocadas no Wireshark. A partir disso, foi possivel descobrir o ponto inicial
da comunicagao, os arquivos principais para a implementacao e os papéis de servidor e cliente entre
0S Mesmos.

No processo de integracao, o ArduCopter atuava como servidor, enquanto o MAVProxy
desempenhava o papel de cliente. Essa implementacao envolveu alteragdes nos cédigos-fonte de
ambos os sistemas para estabelecer uma conexao segura e criptografada. A implementagéo incluiu
a biblioteca WolfSSL (libwolfssl) no script de compilagédo wscript do diretério raiz do ArduPilot e
no diretério ArduCopter. Nessa etapa foram enfrentados desafios significativos ao tentar incluir a
biblioteca, pois, infelizmente, havia falta de documentagéo detalhada e orientagdes especificas para
essa inclusao. Porém, foram superados por meio de diversas tentativas e analise do script.

O primeiro codigo-fonte do ArduCopter a ser modificado foi o UARTDriver encontrado na
biblioteca AP_HAL_SITL. De inicio, foi necessario incluir o cabegalho da API nativa WolfSSL e iniciar
o objeto SSL, como uma variavel global para a conexao SSL, no arquivo de cabecalho UARTDriver.h,
sendo um passo importante tanto para o cliente quanto para o servidor. Posteriormente, dentro da
funcdo _fcp_start_connection, foi iniciada a biblioteca WolfSSL com a funcao wolfSSL_Init(). Depois,
criou-se a variavel que representa o contexto da biblioteca ctx, que contém valores globais para as
conexdes e informacoes de certificado. O proximo passo foi criar o contexto da biblioteca usando a
funcao wolfSSL_CTX_new(), sendo configurado o uso da versao 1.2 do protocolo TLS (WOLFSSL
INC., 2023). Esses passos podem ser observados no Algoritmo 1.

Foi também necessaério carregar o Certificado da Autoridade Certificadora (CA), o certificado
do servidor e a chave privada do servidor no contexto ctx. Essa etapa permitiu que o servidor enviasse
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Algoritmo 1 — Inicializa¢do do contexto do wolfSSL e definicao da versao do TLS.

1 /+ Implementacao UARTDriver.cpp =/
2 wolfSSL_Init () ;
3 WOLFSSL_CTX* ctx;
4
5 if ( (ctx = wolfSSL_CTX_new (wolfTLSv1_2_server_method())) == NULL) {
6 fprintf (stderr, "wolfSSL_CTX_new error.\n");
7 exit (EXIT_FAILURE) ;
8 }

seu proprio certificado para autenticagdo durante o processo de conexao com o cliente. Primeiro,
foram carregados os certificados da CA com a funcao wolfSSL_CTX load_verify locations(), que
permite que o servidor confie nos certificados emitidos por essa CA. Em seguida, foi carregado o
certificado do servidor com wolfSSL_CTX use_certificate_file() para que ele possa ser apresentado
ao cliente. Por fim, a chave privada foi carregada com wolfSSL_CTX_use_PrivateKey _file(), garantindo
que o servidor possua a chave correspondente ao seu certificado.

Em cada conexao TCP, um objeto ss/ foi criado usando wolfSSL_new() e associado ao descritor
de socket (_fd) para a sessao TLS. Se a criacao do objeto falha, NULL é retornado; em caso de
sucesso, o objeto ss/ é vinculado a _fd, como visto no Algoritmo 2.

Algoritmo 2 — Associacao do descritor de socket a sessao TLS.

if ((ssl = wolfSSL_new(ctx)) == NULL) {
fprintf (stderr, "wolfSSL_new error.\n");
exit (EXIT_FAILURE) ;

o oA W N =

}
wolfSSL_set_fd(ssl, _fd);
!

O Algoritmo 3 apresenta a chamada da primitiva wolfSSL_accept(), responsavel por iniciar
e completar o handshake TLS entre o servidor e o cliente. O handshake é a etapa em que é
estabelecida uma conexao segura e autenticada, na qual as partes concordam com os métodos de
criptografia e de geracéao do codigo de autenticagdo e compartilham as chaves usadas posteriormente
(STALLINGS, 2015). Se nao for bem-sucedido, uma mensagem de erro é registrada e a conexao é
encerrada para garantir que a segurang¢a da comunicac¢ao seja mantida.

Algoritmo 3 — Conexao do servidor que realiza o handshake do protocolo TLS.
if (wolfSSL_accept(ssl) != SSL SUCCESS) ({

fprintf (stderr, "SSL handshake error.\n");
exit (EXIT_FAILURE) ;

AW N =

Por fim, para garantir a seguranca dos dados transmitidos, foram substituidas as chamadas de
sistema recv por wolfSSL_read() e de send por wolfSSL_write(). Essas mudancas permitem que os
dados sejam lidos através da sesséo TLS, garantindo que a transmissao seja segura. Apds finalizadas
as modificacdes, foram realizados testes iniciais dessa integracdo. Esses testes de integracao do
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servidor foram simplificados com o tutorial da documentacao da WolfSSL, uteis para configurar e
testar com éxito a implementagao. Ao seguir as orientagdes do tutorial, foi possivel estabelecer uma
conexao segura do servidor modificado com o cliente construido com o auxilio do tutorial (WOLFSSL
INC., 2023).

Para a integracao do cliente, foram feitas modificacées no cédigo-fonte mavutil.py, encontrado
na biblioteca do Pymavlink. O processo envolveu um aprofundamento na linguagem Python para
a implementacgao, e essa tarefa foi facilitada pelo suporte oferecido pela WolfSSL. A integracéao
do protocolo foi realizada diretamente na classe mavicp, mais especificamente dentro da fungao
do_connect, que é parte do bloco responsavel pelo inicio da conexao e criagao dos sockets.

Para a verificagdo do certificado do servidor foi criada a varidvel CA_DATA para armaze-
nar o caminho do certificado. Também foi necessario criar o contexto da WolfSSL com o objeto
context e realizar a associacdo com o descritor de socket secure socket para estabelecer uma
conexao segura com o servidor (WOLFSSL INC., 2018), de forma andaloga ao que foi feito no UART-
Driver. No Algoritmo 4 pode ser visto o cddigo resultante, sendo que com a chamada da funcao
context.wrap_socket(self.port) é criado o objeto context. Ja o seu argumento, self.port, representa
0 socket de comunicacgao inicial. Isso significa que todas as comunicagdes por meio deste soc-
ket serao protegidas pelo protocolo TLS. Apés a criacdo do socket seguro, a fungdo connect() é
usada para estabelecer a conexdo com o servidor de destino com o endereco salvo no atributo
self.destination_adar.

Algoritmo 4 — Modificac6es na classe mavicp para integragao do cliente com a WolfSSL com uso do protocolo TLS.

CA DATA "../ca-cert.pem’

context wolfssl.SSLContext(wolfssl .PROTOCOL_TLSv1_2)
context.verify_mode = wolfssl|.CERT_REQUIRED
context.load_verify_locations (CA_DATA)

secure_socket = context.wrap_socket(self.port)
secure_socket.connect(self.destination_addr)

[ G ) I R O R R

Na mesma classe, porém nas fungdes recv e write, sao tratadas as operacdes de receber e
enviar dados, respectivamente. Para a fungéo recv, a implementagéo foi direta: utilizando o socket
secure_socket, os dados sdo recebidos e armazenados na variavel data por secure_socket.recv(n),
onde n representa a quantidade de bytes a serem recebidos. Ja na funcéo write, os dados a serem
enviados sao contidos em um buffer buf, que é transmitido de forma segura para o servidor usando
secure_socket.send(buf).

Apds essas modificagdes, foi possivel realizar os experimentos finais com a estagao de controle
MavProxy sendo o cliente que se conecta com o servidor configurado no piloto automatico ArduCopter,
com a troca de mensagens segura e protegida pelo protocolo TLS, garantindo a seguranga da
comunicacéo, a autenticidade do servidor e a confidencialidade dos dados.

RESULTADOS E DISCUSSOES
Apés a implementagao do protocolo TLS no sistema de comunicagao entre o ArduCopter e o

MAVProxy, foram executados os experimentos que demonstram o correto funcionamento do protocolo.
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Os experimentos foram realizados pela observacao das mensagens trocada com o uso do protocolo
Mavlink por meio do sniffer Wireshark, tanto antes das modificagdes, quanto depois. Também foram
observadas as mensagens trocadas durante uma simulagdo da movimentacao da aeronave, sendo
possivel validar a integridade das mensagens.

Uma das mudancgas mais evidentes foi a criptografia das mensagens transmitidas pelo Ar-

duCopter. Antes da implementagédo do protocolo de seguranga, as mensagens trocadas com o
protocolo MAVLink entre os sistemas eram facilmente visiveis no Wireshark, o que representava uma
vulnerabilidade significativa & seguranga da comunicagéo, como pode ser observado na Figura 1.
No entanto, com a inclusdo do protocolo TLS, todas as mensagens do ArduCopter e do MavProxy
séo criptografadas, tornando-as ilegiveis para observadores externos nao autorizados, como pode
ser visto na Figura 2. Isso representa uma melhoria substancial na privacidade e na seguranca das
informacdes transmitidas.

Figura 1 — Mensagem do ArduCopter ao MavProxy capturada no Wireshark antes das modificacoes.

‘ 21339 15.030528386 0.0 0.0.1 MAVLink 2. B89 HEARTBEAT]
21345 15.030916810 127.8.8.1 127 0.0.1 MAVLink 2.0 65 HEARTBEAT
21721 15.295778298 127.0.8.1 127.8.0.1 MAVLink 2.0 89 HEARTBEAT

‘ 22775 16.033616398 127.0.8.1 127.8.0.1 MAVLink 2.0 89 HEARTBEAT

| 22783 16.034793938 127.0.0.1 127.9.0.1 MAVLink 2.0 65 HEARTBEAT
23157 16.300084757 127.0.08.1 127.0.0.1 MAVLink 2.0 89 HEARTBEAT
24205 17.033152127 127.0.8.1 127.0.0.1 MAVLink 2.0 89 HEARTBEAT
24213 17.033573647 127.0.08.1 127.9.0.1 MAVLink 2.0 65 HEARTBEAT
24595 17.306086186 127.0.8.1 127.9.0.1 MAVLink 2.0 89 HEARTBEAT
25635 13.838346546 127.9.0.1 127.0.0.1 2.9 89 HEARTBEAT

MAVLink

v Frame 21339: 89 bytes on wire (712 bits), 89 bytes captured (712 bits) on interface any, id @
v Linux cooked capture vi
+ Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.8.1
+ Transmission Control Protocol, Src Port: 5760, Dst Port: 48114, Seq: 55511, Ack: 334, Len: 21
~ MAVLink Protocol (21)
~ Header
Magic value / version: MAVLink 2.0 (exfd)
Payload length: 9
Incompatibility flag: ©
Compatibility flag: ©
Packet sequence: 198
System id: @xe1
Component id: @x81
Message id: HEARTBEAT (0)
+ Payload: HEARTBEAT (@)

Fonte: Elaborado pelos autores (2023).

Figura 2 — Mensagem do ArduCopter ao MavProxy capturada no Wireshark apds a integracao do protocolo TLS.

No. Time Source Destination Protocol Lengtt Info
34102 21.693488200 127.0.08.1 127.6.0.1 TLSv1.2 988 Application Data
34514 21.947938800 127.0.0.1 127.0.8.1 TLSV1.2 988 Application Data
35186 22.123720800 127.0.0.1 127.0.8.1 TLSv1.2 118 Application Data
35260 22.196785500 127.0.0.1 127.0.8.1 TLSv1.2 988 Application Data
35524 22.325403000 127.0.8.1 127.0.8.1 TLSv1.2 118 Application Data
I 35670 22.444156000 .8.1 .8.1 =& 988 Application
35997 22.605804000 127.0.8.1 127.0.8.1 TLSv1.2 988 Application Data
36357 22.943605300 127.0.08.1 127.6.0.1 TLSv1.2 988 Application Data
36602 23.123060800 127.0.0.1 127.0.8.1 TLSV1.2 118 Application Data
36771 23.196274600 127.0.0.1 127.0.8.1 TLSv1.2 988 Application Data
36994 23.326670000 127.0.0.1 127.0.0.1 TLSv1.2 118 Application Data
37152 23.447622200 127.0.8.1 127.6.8.1 TLSv1.2 988 Application Data
37563 23.694173200 127.0.0.1 127.6.8.1 TLSv1.2 988 Application Data
37930 23.944076400 127.0.8.1 127.0.8.1 TLSv1.2 988 Application Data =
4 »

Frame 35670: 988 bytes on wire (7984 bits), 9BB bytes captured (7984 bits) on interface any, id @
Linux cooked capture vl

Internet Protocol Version 4, Src: 127.8.0.1, Dst: 127.08.6.1

Transmission Control Protocol, Src Port: 576@, Dst Port: 39638, Seq: 52159, Ack: 2417, Len: 920
Transport Layer Security

~ TLSv1.2 Record Layer: Application Data Protocol: Application Data

i* >

Content Type: Application Data (23)

Version: TLS 1.2 (0x8303)

Length: 915

Encrypted Application Data: 2358c04bfe80b18522a8dc3cTccazf4fd3672772e215b006a8a5F1a81923bdOb6C..

Fonte: Elaborado pelos autores (2023).
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CONCLUSAO

Em resumo, esta pesquisa contribui para a seguranca da comunicacao entre o ArduCopter e o
MAVProxy, demonstrando ser possivel incorporar requisitos de seguran¢ca mesmo em projetos ja exis-
tentes e funcionais. A implementacao do protocolo TLS fortaleceu a confidencialidade, autenticidade
e integridade dos dados transmitidos, abordando preocupacgdes de ciberseguranca. As alteragdes
nos cédigos-fonte, a inclusao da biblioteca WolfSSL no servidor e cliente, os testes e a integracao
cuidadosa de cada componente permitiram o sucesso na inclusao do protocolo TLS para o sistema
de operacao de VANTs. Futuramente, espera-se realizar os testes também no hardware do piloto
automatico Pixhawk para permitir avaliar o desempenho do protocolo em sistemas embarcados.
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