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Cloud
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RESUMO

Este projeto apresenta um protétipo de robé mével autbnomo e controlavel a distancia através de uma
plataforma préopria que simula um ambiente privado de nuvem computacional. O objetivo deste trabalho é
avaliar um estudo de caso sobre uma infraestrutura de nuvem privada para hospedar e enviar comandos a
um robd movel através do celular. O método de pesquisa foi conduzido com a implementacdo de uma
arquitetura segura com autenticagdo OAuth 2.0 em um sistema distribuido onde os componentes trocam
mensagens. Os principais resultados até o momento mostram que € possivel simular um ambiente de robética
como um servico (RaaS) para executar tarefas remotas. Concluimos que a robética como um servi¢o pode
auxiliar na execucao de tarefas a distancia, e que robds moéveis podem ser conectados & nuvem a partir de
dispositivos de 10T de baixo custo.

PALAVRAS-CHAVE: Computacdo em nuvem; Engenharia de Software; Robdética.

ABSTRACT

This project presents a prototype of an autonomous and remotely controllable mobile robot through an own
platform that simulates a private computational cloud environment. The goal of this work is to evaluate a case
study about a cloud private infrastructure to host and send comments to a mobile robot through the cell phone.
The research method was conducted with the implementation of a secure architecture with OAuth 2.0
authentication in a distributed system where components exchange messages. The main results so far show
that it is possible to simulate a robotics environment as a service (RaaS) to perform remote tasks. We conclude
that robotics as a service can assist in the execution of tasks remotely, and that mobile robots can be
connected to the cloud through low-cost 10T devices.
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INTRODUCAO

Os robbs estdo migrando rapidamente de sistemas isolados para sistemas
conectados, com cada vez mais operacdes transferidas para sistemas externos (BOTTA,
GALLO, e VENTRE, 2019). Deste modo, dando origem ao termo RaaS (Robdtica como um
servico) que € um modelo de negécios no qual as empresas de robética oferecem o uso de
seus dispositivos robdticos através de nuvens por meio de um contrato baseado em
assinatura. A medida que aumenta a adogdo da robética, mais empresas estio percebendo
o valor do modelo RaaS para reduzir riscos e fornecer solugfes escalaveis para os clientes.

Portanto, com o crescente aumento de interesse neste tema, surgiram empresas
que oferecem servicos como, robds de entrega, robds de limpeza, robds de seguranca,
rob6s de armazém, etc. Porém para empresas de pequeno porte ou até para fins estudantis
€ inviavel contratar uma assinatura deste servi¢o pois 0s precos variam de 2500 reais a 50
mil reais mensais (YATES, 2023).
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Uma nuvem € um depdsito de informacgdes, como arquivos, aplicativos e dados, que
podem ser acessados de qualquer lugar com uma conexdo com internet. Quando vocé
envia um e-mail, faz o upload de uma foto para o Facebook ou armazena um documento
no Google Drive, vocé esta usando a nuvem. Por outro lado, os servi¢cos da nuvem privada
sao oferecidos por meio de uma rede interna privada (por exemplo, wifi doméstico) somente
a usuarios que fazem parte da organizacdo. A criagdo de uma nuvem privada é feita de
forma customizada, ou seja, nuvens privadas sao Unicas (SILVA, SOARES e SERPA,
2020).

Neste trabalho, foi realizado a teleoperacdo de um robé movel da seguinte forma: o
usuario através do celular acessa o site da nossa plataforma privada; no site é feita a
autenticacdo do usuario; a seguir o usuario é redirecionado para uma tela com operacdes
basicas de movimentacao; ao escolher uma op¢ao de movimentacdo o comando é enviado
via rede sem fio para o rob6 executar o movimento.

Essa pesquisa se concentra na viabilidade de conduzir experimentos robéticos em
uma infraestrutura de nuvem privada, garantindo a definicAo de grupos, regras e
permissfes para a insercdo, atualizacao e remocédo de equipamentos. A meta é facilitar o
acesso a esses recursos, através de uma integracdo entre APl e uma nuvem privada. Este
projeto busca aprimorar a experimentacao robotica na nuvem para a interagao eficaz entre
robos.

Neste momento tratamos a seguranca de acesso a infraestrutura, para futuramente
garantir a seguranca da comunicacdo com certificados digitais validados no navegador do
usuario. Para garantir a seguranca e a autenticacao, foi utilizado do protocolo OAuth 2.0
(RFC6749, 2012), em conjunto com o framework Spring (SPRING.IO, 2023). O framework
Spring oferece um ambiente de desenvolvimento e producédo altamente configuravel e
pronto para uso, simplificando a criagéo de aplicativos Java robustos. O OAuth 2.0, por sua
vez, é um protocolo de autorizacéo que exige uma implementacéo cuidadosa por parte dos
desenvolvedores. Portanto, é imperativo seguir as melhores praticas e diretrizes de
seguranca a fim de garantir uma integracao eficiente entre a autenticacao segura e a gestao
das contas de usuarios.

MATERIAIS E METODOS

Neste trabalho é proposta uma infraestrutura de nuvem privada (KUROZAWA, 2023)
capaz de se autenticar em um servidor publico OAuth 2.0, para hospedar um robdé mével.
A nossa motivacao € ter um ambiente onde nds temos o controle da rede de comunicacao
fim-a-fim. Como trabalho futuro, faremos a avaliacdo dessa infraestrutura em um ambiente
de nuvem. Nesse ambiente que projetamos, somente ap0s a autenticacdo € que 0 usuario
€ capaz de utilizar o seu smartphone para movimentar o protétipo de robé movel. Qualquer
robd que esteja conectado a infraestrutura interna pode ser controlado na infraestrutura
proposta.

Para isto ser possivel os autores e o campus disponibilizaram para a montagem
fisica dessa infraestrutura, sendo eles: maquina (Computador) e a rede interna do campus
UTFPR-Apucarana.
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Figura 1 — Infraestrutura de Nuvem Privada para Autenticagcdo com OAuth 2.0
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Fonte: Autoria Prépria (2023).

No esquematico feito (Figura 1), para o usudrio acessar a infraestrutura ele deve se
autenticar em um servidor externo a infraestrutura. Para isso S4o necessarios 0s seguintes
passos: 1) O usuario precisa estar conectado na mesma rede privada do host que hospeda
o0 site Spring da aplicagéo; 2) O usuario acessa o site da aplicacdo, que sera mostrado no
navegador do usuario; 3) Para acessar o site a requisicdo € encaminhada para o ponto de
acesso da rede privada; 4) O ponto de acesso encaminha a requisicdo para o host que
hospeda o site Spring da aplicagéo; 5) Quando o usuério decide autenticar-se no site, ele
€ redirecionado para a pagina de autorizacao do GitHub, é solicitado a fazer login em sua
conta do GitHub, se ainda néo estiver autenticado, apos o login ser realizado € exibido uma
pagina que informa sobre quais permissdes o0 aplicativo esta solicitando (por exemplo,
acesso a repositorios publicos, privados, etc), em seguida o GitHub gera um codigo de
autorizacao e o envia de volta para o site através da URL de redirecionamento, o site utiliza
este codigo junto com as credenciais do cliente para fazer uma solicitagcdo ao GitHub para
obter um token de acesso; 6) O servidor do GitHub valida as informacdes e, se estiverem
corretas retorna o token de acesso o que indica que o usuario esta autorizado para interagir
com o rob6; 7) ApoOs a autenticacdo o usuario envia comandos para o robd e para isso, é
necessario utilizar a conexao sem fio que faz a comunicacdo do servidor da rede interna
com o rob6, o servidor monitora continuamente mensagens dos usuarios autenticados; 8)
O rob6 recebe o comando que o usuario forneceu através do site, e executa uma acao.

Nessa infraestrutura o servidor hospeda um conjunto de servicos robéticos. Sao
oferecidos micro servigos para interacdo com 0s robfs. As consultas seguem o padrao
REST onde cada URL identifica unicamente um servico. O site produzido permite o
cadastro de recursos robaticos.
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Figura 2 — Diagrama Esquematico do Protétipo de Robd Movel
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Fonte: Autoria Prépria (2023).

No diagrama (Figura 2), para o robd mével interagir com a infraestrutura, foram
necessarios 0s seguintes componentes: arduino UNO, ponte H L298n, 16 jumpers, 2
motores DC 3V-6V, protoshield, chassi de acrilico, 2 minis pneus de borracha e médulo
wireless.

RESULTADOS E DISCUSSOES

Foi proposto a movimentacdo automatica do robd na infraestrutura interna com um
algoritmo de logica Fuzzy.

A infraestrutura de nuvem privada (Figura 1) foi concebida e configurada de maneira
personalizada, fazendo uso da plataforma Spring Boot, com o propésito de administrar o
armazenamento de informacdes relativas aos robds e facilitar a integragdo com uma API
para estabelecer a comunica¢do com os robés quando os usuarios fornecem comandos.

Neste projeto, foi empregado o método de inferéncia Fuzzy Mandani (SIMOES,
2007) € uma técnica que incorpora o estilo de pensamento humano em um sistema de
controle, para realizar a movimentagdo automatica do robd na infraestrutura interna. Esse
método de inferéncia utiliza operadores MAX-MIN e a técnica de defuzzificacdo do tipo
centroide. Nos robds autbnomos, foi implementado um maddulo de inferéncia Fuzzy em
linguagem C++ para calcular a intensidade de luminosidade em um sensor de luminosidade
(LDR). O sistema de controle utiliza regras de inferéncia orientada a objetos que imitam as
decisdes de um ser humano. Essas regras se baseiam em experiéncias praticas com uma
linha, onde, com base na luminosidade refletida pela linha, o robé consegue se guiar
autonomamente.
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Quadro 1 — Modelagem de Regras para l6gica Fuzzy

Variaveis de Entrada Lir;r;lzggios Fungao de Pertinéncia Intervalo
Sensor Esquerdo (SE) Pouco Trapezoidal [0-7]
Muito Trapezoidal [3-10]
Sensor Direito (SD) Pouco Trapezoidal [0-7]
Muito Trapezoidal [3-10]
Variavel de Saida
Direcdo Esquerda Trapezoidal [0-5]
Centro Triangular [3-7]
Direita Trapezoidal [5-10]
Fonte: Elaborado pelos autores (2023).
Quadro 2 — Regras de Inferéncia
Variaveis de Entrada Diregao - Esquerda Direcao - Centro Dire¢ao - Direita
Sensor Esquerdo (SE) Pouco Pouco | Muito Muito
Sensor Direito (SD) Muito Pouco | Muito Pouco

Fonte: Elaborado pelos autores (2023).

No processo de fuzzificacdo (Quadro 1 e Quadro 2), as entradas previstas sao
representadas em conjuntos fuzzy dentro de seus respectivos dominios. No caso, as
variaveis de entrada definidas sdo "SensorEsquerdo” e "SensorDireito", que indicam a
guantidade de luminosidade captada pelos sensores de luminosidade. A variavel de saida
"Direcao" indica se o robd esta se movendo corretamente, ou seja, se a linha que o robd
precisa seguir esta entre os dois sensores, a calibragem é realizada com base nas regras
de inferéncia do controlador.

Conclusao

Com o crescente interesse do mercado na area de robdtica em nuvem, a obtencéo
de servicos nesse campo tem se tornado inviavel devido aos custos elevados. Tendo isso
em consideracdo, nesta pesquisa, foi empreendido um estudo investigativo visando o
desenvolvimento de uma infraestrutura que pudesse ser implantada em uma rede privada
segura, utilizando equipamentos de baixo custo. Essa viabilidade foi assegurada mediante
a utilizacao de tecnologias especificas no projeto, tais como o Spring e OAuth 2.0, que
possibilitam a criacdo de um ambiente de autenticacdo para o usuario. Como trabalho futuro
estamos verificando a possibilidade de inserir toda a infraestrutura que produzimos em um
ambiente de nuvem gratuito para uso educacional (por exemplo, a nuvem Oracle Cloud).

Além disso, o projeto também contemplou a implementacéo de um controlador fuzzy
dindmico, responséavel por ajustar a direcdo do robd com base nas leituras dos sensores
de luminosidade, garantindo um rob6 auténomo hospedado na nuvem privada. Ao final da
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pesquisa, os resultados demonstraram a viabilidade de estabelecer uma infraestrutura de
robética em nuvem mesmo diante de um orgcamento limitado, com custos menores aos
estimados na referéncia consultada (YATES, 2023). Como trabalho futuro, € importante ser
feita também a avaliagédo da laténcia.
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