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RESUMO

A humanidade possui a habilidade criativa de propor solu¢des inovadoras no Aambito de processos, produtos e
servigos, visando alcangar melhores indices de eficiéncia, bem como propor qualidade de vida e transformacéo
social. E neste contexto, a automacgao industrial tem sido um agente de transformagéao na histéria mais recente
da vida humana. O controlador l6gico programavel (CLP) é o elemento central na arquitetura da automagao,
intermediando as informagbes de sensores e atuadores do processo, mas também estabelecendo interface
com sistemas de gerenciamento e supervisdo de dados alocados em nuvem. A ado¢ado da automagédo em
um processo industrial assegura algumas vantagens para empresa, tais como: redugcédo do erro humano na
fabricacao, uniformidade no produto, minimizagéo dos casos de lesdes por esforgo repetitivo, monitoramento
por graficos das variaveis de interesse, entre outros. Este trabalho apresenta uma proposta de automagao de
coleta e visualizagéo de dados utilizando protocolo MQTT e Node-RED. Os resultados experimentais com CLP
Altus Nexto Xpress em uma bancada didatica demonstraram o funcionamento da abordagem proposta.
PALAVRAS-CHAVE: internet da coisas industrial; protocolos de comunicacao; revolugao industrial.

ABSTRACT

Humanity has the creative ability to propose innovative solutions in processes, products and services, aiming
to achieve better efficiency rates, as well as propose quality of life and social transformation. In this context,
industrial automation has been an agent of transformation in the most recent history of human life. The
Programmable Logic Controller (PLC) is the core element in the automation architecture, intermediating
information from process sensors and actuators, but also interfacing with cloud-allocated data management
and supervision systems. The adoption of automation in an industrial process ensures some advantages
for the company, such as reduction of human error in manufacturing, uniformity in the product, minimization
of injuries by repetitive effort, and monitoring by graphs of variables of interest, among others. This work

presents a proposal for the automation of data collection and visualization using MQTT and Node-RED protocol.

The experimental results with Altus Nexto Xpress PLC in a didactic bench demonstrated the operation of the
proposed approach.
KEYWORDS: industrial internet of things; communication protocols; industrial revolution.
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INTRODUCAO

A quarta revolugao industrial esta atualmente em ascensédo em todo o mundo, impulsionada
pela crescente adogé@o de novas tecnologias e conceitos, tais como a internet das coisas industrial,
a andlise de dados em larga escala (big data) e outros avangos tecnoldgicos. No Brasil, essa onda
de industrializagao esta avangando gradualmente, enfrentando uma série de desafios significativos
que exigem abordagens criativas e estratégias bem planejadas. Entre esses desafios, destacam-
se a necessidade de investimentos substanciais, infraestrutura e fornecedores com defasagens, a
transformagéao da cultura organizacional e a caréncia de mao de obra altamente especializada.

A evolugéo da revolugdo industrial evoluiu da mecanizagéo para a linha de produgéo no inicio
do século XX, seguindo para a técnico cientifica apoés 1970 e atualmente esta sendo desenvolvido a
industria 4.0, ou também conhecida pela cyber-physical system (HORVATH; SZABO, 2019).

Através de incentivo do governo alemao, em 2011, com a inten¢cao de promover uma pro-
ducao avancada e aumentar a produtividade, surgiu o termo industria 4.0, conectando tecnologias
emergentes a agregacgao de valor em todo ciclo do produto. Sendo que tal movimento ocorreu em
outros paises desenvolvidos, como EUA, impactando diretamente nas esferas econémica, politica e
social. Em geral, a industria 4.0 é baseada na digitalizacgao, inteligéncia dos sistemas de produgao e
integragdo com a internet (BAIO JUNIOR; CARRER, 2022).

A industria 4.0 tem como principio as fabricas serem autossuficientes na programagéao de
manutencdes e antecipacao de falhas as mudancas ocasionais (YAMADA; MARTINS, 2019). Segundo
(SANTOS et al., 2018), os elementos chaves definidos para esta nova industrializacao séo: a
interacdo homem-maquina, a digitalizacao, os servigos que agregam valor, a comunicacao de dados,
a customizacgao e a otimizagdo da producdo, a automagédo e a adaptacdo. Conforme destaca
(HORVATH; SZABO, 2019), para suportar tal capacidade é necessario um conjunto de tecnologias
da informacao e de engenharia, conhecido como os pilares da industria 4.0, que sao: big data;
simulacdo; integragdo horizontal e vertical dos sistemas; industrial internet of things (lloT); cloud
computing; manufatura aditiva; robds autbnomos; realidade aumentada; cybersecurity.

O termo loT (do inglés, internet of things) refere-se a ampla conectividade de rede com
minima interferéncia humana para a troca e consumo de dados. Assim, definido por (BOYES et al.,
2018), a lloT é composta por objetos inteligentes em rede, associacao de tecnologias da informacao,
plataformas de computacdo em nuvem que permite a aquisi¢cdo, acesso, andlise, troca de informacdes
entre processos e produtos, em tempo real e autbnomo. A uniao destes fatores no meio industrial
gera valor, otimizando a produgao.

Associado diretamente com o loT, um dos protocolos a serem utilizados neste trabalho sera
o MQTT (do inglés, Message Queuing Telemetry Transport), desenvolvido em 1999 pela IBM e
padronizado pela ISO/IEC PRF 20922, possui funcionalidades atraentes para a comunicacdo em
nuvem, através da flexibilidade e comunicacido assincrona no sistema, permitindo interrupcdes
na comunicagao com poucas perdas de dados. No geral, é formado pelo cliente, um dispositivo
conectado a internet, e o intermediador (broker), um servidor em nuvem que recebe e envia as
mensagens entre os clientes (PIMENTEL; MUNARO, 2022).

Nesse contexto desafiador, este trabalho desempenha um papel crucial, contribuindo para
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a disseminacao de conhecimentos e o desenvolvimento de habilidades essenciais na formagao de
profissionais altamente especializados no campo da automagéo industrial. Isso € alcangado através
de uma proposta de solugéo para uma situagédo-problema, que incorpora a comunicacao de lloT sob
o protocolo MQTT por meio de CLP e uma dashboard desenvolvida com Node-RED.

MATERIAIS E METODOS

A metodologia deste trabalho adota o software Mastertool IEC XE, que é o ambiente de
programacgao para controladores légico programaveis (CLPs) da empresa Altus. Além disto, foi
utilizado também o Node-RED, que é uma plataforma de codigo aberto, desenvolvido pela IBM
Emerging Technology, para a criacao de fluxos de automacéao e integragao de sistemas, especialmente
voltada para loT e automacao industrial. E para implementar um broker 1oT de mensagens entre
os dispositivos da rede foi utilizado o Eclipse Mosquitto, que é open source e adota o modelo
publilsher/subscriber por meio do protocolo MQTT .

O CLP utilizado para validagao experimental foi 0 modelo XP325, que possui 16 entradas
digitais, 16 saidas digitais a transistor, uma porta Ethernet, um canal Serial padrao RS-485, uma
porta CAN, uma interface USB. 2 entradas analdgicas RTD de dois e trés fios, 5 entradas analégicas
e 4 saidas anal6gicas para tensao e corrente.

Para os ensaios de validagéo experimental com CLP foi utilizado uma bancada didatica Exsto.
Na entrada analdgica foi adotado um potenciémetro e para a entrada digital um push-button. E a
saida analdgica foi ligada um motor CC e a saida digital em um LED, conforme indicado na Figura 1.

Figura 1 — Bancada didatica utilizada para validacao experimental do protocolo MQTT, a programacao do CLP,
broker Mosquitto e a interface Node-RED.
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Fonte: Autores.
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RESULTADOS E DISCUSSOES

A execucao deste estudo consiste no gerenciamento de quatro frentes: camada de software -
via MasterTool - do CLP, adaptagao da bancada didatica com 10s definidas, configuragdes no sistema
Node-RED e Eclipse Mosquitto.

A aplicacao do CLP Atltus XP325 com protocolo MQTT ocorre com o uso da biblioteca
LibMQTT. Nesta biblioteca é possivel configurar a quantidade maxima de publisher e subscribers,
assim como as fungdes especificas destes. E necesséario entender que a relagdo de publisher e
subscriber é referente ao broker, neste caso, o Eclipse Mosquitto. De forma que o MasterTools realiza
a interface entre o CLP e o broker, onde ha tratamento dos dados obtidos pelo CLP e realiza uma
leitura ou uma publicacdo no broker, relacionados respectivamente as outputs e inputs do CLP. Sendo
que as informagdes sao transmitidas em formato de payload.

Os principais pontos de programagao no MasterTool IEC XE consiste em configurar a conexao,
publicacdo e assinatura. Na conex&o é anexado o Hostname (IP da maquina ou servidor) e porta
MQTT (usualmente 1883), contém a estrutura da camada de seguranca por meio de username
e password, os indicadores de status da conexao e habilita o bloco MQTT. Tanto para publicacéo
quanto assinatura a variavel de acesso € caracterizada como um topico, deste modo, toda operacéo é
necessario especificar o tépico em questdo. Na publicacao para o broker ha opcao de sempre enviar
a informacao ou apenas quando ha algum tipo de alteragdo. Considerando a sobrecarga do broker,
escolheu-se a segunda.

A estrutura de publisher apresentada na Figura 2, caracteriza o numero do publisher, habilita
o0 tdpico para publicacao, a input relacionada, o nome do tépico, endereco do payload e o tamanho
do mesmo, esta estrutura deve repetir para cada topico existente. Ja no subscriber, exemplificado na
Figura 2, caracteriza o nimero do subscriber, qual topico esta assinado, o endereco para recolher
as informacdes e o tamanho da mensagem. Para aplicagdo das mensagens do subscriber deve ser
considerada a natureza do output (digital ou analdgico). No tépico com saida digital € necessario
realizar uma conversdo ASCII para booleano e no analdgico a conversdo é de string para inteiro,
além de considerar as conversoes internas do CLP.

Figura 2 — Codigo MasterTools publisher e subscriber.

| Pul r= 3p
PUBS[N_Pub].bEnablePublish
puklics sage (M_Fuak]
FUBS [If_Pub].sPublishTopic
PUBS [N_Pub].pbPublishPayload
EUBS [N Fub].uiPublishPayloadSize

N_Sub  i= 2;

NOT MQTT_Start.Publish Status [N Pub];
INT_TO STRING{RIQ);

"Rltus2/RI0':

SUBS [N_Sub] .s5ubscribeTopic = 'Rltus2/R0O0";
SUB3 [N_5ub] .pbPayloadBuffer = ADR(RcvMsg2);
SUBS [N_5ub] .uiMaxPayloadSize r= SIZEOF (RcvMsgl)
#DR (PubMessage [N_Fub]) ; RO0 := 300% (STRING TO INT{RcvMsg2)):

LEN (FubMessage [N_Fub]);

Fonte: Autores.

O Node-RED pode ser aplicado em diversos meios como o Docker, Android, AWS ou Azure.
Nos ensaios, utilizou-se a maquina local. Apés todas as instalagdes necessarias indicadas no tutorial
do proprio fabricante, gera-se um prompt de controle “Node.js”. O comando “node-red” deve ser
executado neste prompt para inicializar o servidor e gerar um HTTP. Ao acessar o HTTP & possivel
programar toda a interface por meio de blocos funcionais de rede e dashboard e configurar a conexao

com o broker através do IP do servidor.
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A configuracao principal do broker envolve o download do programa Eclipse Mosquitto. Apds
instalacdo € necessaério ativa-lo por meio do prompt com o comando “mosquitto -v -c mosquitto.conf”.
Quando a conexao € estabilizada as relacdes de subscribe e publish comegam a referenciar no
broker, onde a cada comunicagao € registrado.

Neste ensaio de bancada, as interagdes do CLP e Node-RED com o broker foram possiveis
de analisar via logs do broker, conforme a Figura 3, via bancada - circuito interativo - e via Dashboard,
conforme a Figura 4.

Figura 3 — Logs do broker.

1694987182:) New client connected from 127.8.0.1:61704 as auto-1FU4788FE-5137-E9BC-86BA-CEODD24C1u28 (p2, cl, k6©)|
No will message specified.
sending CONMACK to auto-1FU4788FE-5137-E9BC-86Be—-CE@DD2uC1428 (@, @) | SUBSCRIBE
Receilved SUBSCRIBE from auto-1FU4788FE-5137-E9BC-86BO-CE@DD24C1U28

auto-1FO"

ending PUBLISH to auto-1FU788FE-5137-E9BC-86BO-CE@DD2uUC1U28 (da, q@, re, me, ... (4 bytes))
: Client auto-1FU788FE-5137-E9BC-86BO-CEGDD2UC1U28 closed its connection.
: Received PINGREQ from nodered_lace2297cbaue5d2
: Sending PINGRESP to nodered_la 97cbatde5d2
: Received PINGREQ from nodered_lace2297cbaule5d2

: Received PUBLISH from mosq/>G1C<ZjPcR@qcTtK~8 (de, g8, re, m8, 'Alt
(de, q8, re, mo,
Rec ed PUBLISH from mos G1C<ZJPcR@gcTtK (de, g8, ré, mé
Sending PUBLISH to nodered_ulabed83b9ece5bd
Received PUBLISH from mos G1lC<ZjPcREqcTtK
G1C<ZjPcR@qCTLK™

Fonte: Autores.

Figura 4 — Dashboard Node-RED desenvolvida para os I0s digitais e analdgicas da bancada.
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Fonte: Autores.
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CONCLUSAO

As aplicacdes da automacao industrial buscam pela melhoria continua e a lloT tem sido uma
grande alinhada, visto seus beneficios de sua usuabilidade, como uma gestao abrangente de seus
servigos através da alta obtengédo de dados e um controle remoto da producao.

Este estudo enfatizou a aplicabilidade do MQTT para a industria, visto que simultaneamente
os dados obtidos no chao de fabrica atingem o broker, possibilitando o armazenamento em nuvem,
monitoramento constante mesmo fora da rede do CLP e como porta de entrada de outros servigos
como a AWS.

Para trabalhos futuros, sugere-se avaliar a laténcia para uma quantidade massiva de dados.
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