SEI-SICITE

2023

Estudo das Caracteristicas do Protocolo LoRaWAN Para

Simulacao
Study of the Characteristics of the LoRaWAN Protocol for
Simulation
Jodo Guilherme lwamoto Pedroso’, Roberto Krauss?
RESUMO

A comunicagéao entre dispositivos representa um tema amplamente discutido, especialmente no contexto da
0T (Internet of Things). Este trabalho aborda o estudo das Caracteristicas do Protocolo LoRaWAN para
simulagdo. O protocolo tem sua base na tecnologia LoRa, desenvolvida pela SemTech para possibilitar a
comunicacdo em longas distancias. Neste estudo, foi realizado uma avaliagdo das camadas que compéem o
protocolo LoRaWAN, desde a camada fisica LoRa até o modo de operagéo da camada de enlace do protocolo.
Também é abordado a questdo do consumo energético, uma vez que é vital para a otimizagao de dispositivos
lIoT. A modelagem computacional se apresenta como uma ferramenta essencial, permitindo emular a rede
em cendarios variados, foi analisado os simuladores com o objetivo de coletar informagdes relacionadas ao
desempenho de cada um. O propdsito deste projeto é obter dados suficientes para futuros estudos da rede
LoRaWAN, contribuindo assim para o progresso da loT.

PALAVRAS-CHAVE: internet das coisas; lora; lorawan.

ABSTRACT

Communication between devices is a widely discussed topic, especially in the context of the Internet of Things
(loT). This work addresses the study of the LoRaWAN Protocol Characteristics for simulation. The protocol is
based on LoRa technology, developed by SemTech to enable long-distance communication. In this study, an
evaluation of the layers that make up the LoRaWAN protocol, from the physical layer (LoRa) to the operation
mode of the protocol’s link layer, was conducted. The issue of energy consumption is also addressed, as it is
vital for optimizing loT devices. Computational modeling serves as an essential tool, allowing the emulation of
the network in various scenarios. Simulators were analyzed to gather information related to the performance of
each one. The purpose of this project is to obtain sufficient data for future studies of the LoRaWAN network,
thus contributing to the progress of loT.

KEYWORDS: internet of things; lora; lorawan.

INTRODUCAO

Segundo Matt Hatton, é previsto que até o final de 2032 terao 34,4 bilhdes de conexdes
de dispositivos 0T, um crescimento aproximado de trés vezes mais se comparado a 2022 com
13,2 bilhdes (HATTON, 2023). Prometem alterar a maneira como realizamos nossas atividades
diarias e interagimos com o mundo, e com isso surgem inovagdes que podem nos ajudar a resolver
problemas como crise energética, exploracao excessiva dos recursos naturais, poluicdo ambiental e o
crescimento populacional (RAZA; KULKARNI; SOORIYABANDARA, 2017).
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Para que isso aconteca os dispositivos precisam realizar medi¢cées do ambiente e compartilhar
essas informagdes com o ser humano, devem-se caracterizar por baixo consumo de energia, grande
escalabilidade, comunicacao de dados a uma baixa taxa de transmissao e grande cobertura, esses
requisitos abrangem a tecnologia LPWAN (do inglés, Low Power Wide Area Network) (SANCHEZ-
GOMEZ et al., 2020).

Dentre as tecnologias LPWAN, as mais conhecidas incluem Sigfox, LTE-M, NB-loT e LoRa.
Sigfox € uma rede loT projetada para conectar objetos e transmitir dados em broadcast, sem a
necessidade de configurar conexdes de rede. LTE-M é voltada para comunicagdo M2M, permitindo
a comunicagao direta entre ndés sem passar pelo gateway, ideal para areas urbanas. NB-loT utiliza
frequéncias licenciadas, oferecendo alta taxa de dados e baixa laténcia, mas com maior consumo de
energia. Por fim, o LoRa se destaca por sua capacidade de operar em longas distancias e eficiéncia
energética, utilizando faixas de frequéncia nao licenciadas para comunicacao direta entre nés € o
gateway (RAZA; KULKARNI; SOORIYABANDARA, 2017).

LoRaWAN é uma arquitetura de padrao aberto desenvolvida pela LoRa Alliance para estabe-
lecer um método de gerenciamento de acesso ao meio e facilitar a comunicagao entre dispositivos
finais e um ou mais gateways que empregam a modulagado LoRa (HAXHIBEQIRI et al., 2018).

Neste estudo, foi investigado as caracteristicas do protocolo LoRaWAN para simulagéo por
meio de uma revisao da literatura. Foi priorizada a inclusao de fontes confiaveis, incluindo publicagées
reconhecidas pelo IEEE. O processo envolveu a sele¢ao de artigos, analise dos titulos e resumos,
resultando na coleta de dados necessarios para a analise final.

LORA

O LoRa é uma tecnologia LPWAN (Low Power Wide Area Network) de baixa poténcia e alcance
amplo, desenvolvida pela Semtech para atender as necessidades da loT. Utiliza radiofrequéncia para
a transmissao de dados e é configurado por quatro parametros: Frequéncia Portadora (CF), Fator de
Espalhamento (SF), Largura de Banda (BW) e Fator de Codificagado (CR), que influenciam o consumo
de energia, o alcance e a resisténcia a ruidos (IDRIS; KARUNATHILAKE; FORSTER, 2022).

Essa tecnologia utiliza 0 método de espalhamento espectral por Chirp. Chirps sao sinais cuja
frequéncia se altera linearmente com o tempo dentro da faixa de largura de banda disponivel, como
mostra a figura 1. Essa caracteristica confere aos sinais de chirp uma notavel resisténcia a ruidos,
desvanecimentos e interferéncias. Cada chirp tem a capacidade de modular multiplos chips (unidades
de dados) (PRASETYO ADI; WAHYU; KITAGAWA, 2022).

A duragao de um chirp varia conforme o parametro de fator de espalhamento utilizado. O SF
varia de 7 a 12, onde utilizagdo de um valor mais elevado reduz a taxa de transferéncia de dados,
mas amplia a robustez contra ruidos. A variagéo do fator de codificagao, pode oferecer mais protecéo
contra interferéncias, quanto maior oferece mais protecédo, porém aumenta o tempo do pacote no ar
(IDRIS; KARUNATHILAKE; FORSTER, 2022).
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Figura 1 — Exemplo de chirp LoRa modulado
Sinal Modulado

Fonte: Adaptado de (PRASETYO ADI; WAHYU; KITAGAWA, 2022)
AVALIACAO DO DESEMPENHO DA CAMADA DE FiSICA

A cobertura LoRa depende de diversos fatores, incluindo os parametros de transmissao,
como fator de espalhamento, poténcia de transmissao e largura de banda do canal, bem como as
localizagbes dos gateways e dos nés finais, e as condigdes ambientais no momento da comunicagao.

A interferéncia é um fator critico na expansao da rede LoRa, podendo ocorrer entre transmis-
sdes com o mesmo fator de espalhamento ou diferentes. Além disso, devido ao LoRaWAN operar em
faixas de frequéncia nao licenciadas, é importante considerar a interferéncia de outras tecnologias de
rede (GKOTSIOPOULOS; ZORBAS; DOULIGERIS, 2021).

Melhorar a rede LoRa com o uso de antenas direcionais, aumento do ganho e implementacao
de multiplos gateways, reduzem perdas de sinal e melhoram a taxa de transmissdo e sucesso na
entrega de pacotes (GKOTSIOPOULOS; ZORBAS; DOULIGERIS, 2021).

LORAWAN

O LoRaWAN é um protocolo que roda em cima da camada fisica, também chamada de
camada MAC (Controle de Acesso ao Meio), padronizado pela LoRa Alliance, que permite o controle
e a comunicagao entre os dispositivos finais e gateway(s) (HAXHIBEQIRI et al., 2018).

Os principais componentes de uma rede LoRaWAN sé&o: Os dispositivos finais (do inglés
end-points) ou nés LoRa, os gateway e servidor de rede. A topologia de rede LoRaWAN utiliza a
modelo estrela, onde o gateway é o centro da rede e os dispositivos finais se comunicam com ele.
Os dispositivos finais posicionados no final da rede fazem o envio de dados ao gateway e assim
sao enviados ao servidor, para que os dados sejam utilizados em aplicagdes dos usuarios finais
(HAXHIBEQIRI et al., 2018).

As camadas que compdem a rede LoRaWAN podem ser divididas em quatro, a primeira
camada, se refere a banda ISM regulamentada por cada pais. A segunda camada corresponde a
camada fisica, a modulacao LoRa. A terceira camada, corresponde a camada de enlace, onde sao
recebidos os dados vindos dos dispositivos finais para o gateway, e transmitidos para o servidor. E a
quarta camada que fica localizada as aplicacées, nela os usuarios finais recebem a informacao da
rede (IDRIS; KARUNATHILAKE; FORSTER, 2022).
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MODO DE OPERAGAO DA CAMADA DE ENLACE DO PROTOCOLO LORAWAN

Os dispositivos finais (end points) que utilizam o protocolo LoRaWAN sao dividos em trés
classes de transmissao bidirecional, classe A, B e C, para atenderem as diversas aplicagdes.

O modo de operacéo classe A utiliza o protocolo ALOHA, onde o gateway s6 responde com
um downlink se a comunicagao for iniciada pelo dispositivo final por meio de um uplink, representado
na Figura 2. Dispositivos classe A tém o0 menor consumo de energia entre os trés modos de operacao,
pois a troca de informacdes depende da geragéo de uplink, permitindo que eles entrem em modo de
hibernacao até que o evento ocorra (SILVA et al., 2021).

..............................................................................................
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Fonte: Adaptado de (SILVA et al., 2021)

Os dispositivos classe B possuem a mais, outras janelas de comunicagao entre o endpoint € o
gateway, essas interacdes sao programadas e chamadas de Beacon Period, que é o intervalo de
tempo entre as transmissdes de sinais sem a necessidade de uplink, indicado na Figura 2. O aumento
das transmissdes de dados, gera um consumo de energia mais elevado, mas ainda € adequado para
dispositivos alimentados por baterias (SILVA et al., 2021).

Por fim, os dispositivos classe C, a comunicagao do gateway para o end point é direta, ou seja,
a comunicacao de downlink podem ser realizada a quaisquer momentos que nao esteja recebendo
um uplink. E recomendado que os dispositivos classe C trabalhem ligados a rede elétrica devido ao
alto consumo de energia e grande trafego de informacdes (SILVA et al., 2021).

CONSUMO ENERGETICO

O consumo de energia é um dos pontos que chamam bastante atencao na implementacao
de uma rede LoRaWAN, devido ao seu baixo consumo e a possibilidade do dispositivo trabalhar por
longos periodos.

Diferentes modelos de avaliagdo de consumo de energia tém abordagens distintas. Como no
de Kurloglu (2017) se concentra em calcular a energia consumida por bit, com um foco detalhado
na transmissao de dados. Em contraste, Finnegan (2018) considera o uso real da bateria ao longo
do tempo, oferecendo uma visao abrangente das flutuacées na demanda de energia. Ja o modelo
de Marini (2021) avalia o consumo de energia em janelas de transmisséo e recepg¢ao, incluindo o
modo de suspensao, proporcionando uma analise completa das necessidades energéticas ao longo
do ciclo de operagao do dispositivo. A escolha entre essas abordagens depende das necessidades e
caracteristicas especificas do cenario de aplicacao.
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MODELAGEM COMPUTACIONAL

A simulagao e modelagem computacional € um método para avaliar o desempenho e o
funcionamento dos sistemas, devido a inviabilidade de implementar uma rede com muitos dispositivos
finais fisicamente. Uma pesquisa foi conduzida para avaliar os simuladores, resultando na coleta de
informacdes sobre o LoRaSim, FloRa, Ns-3, CupCarbon e LoORaWANSIm.

O LoRaSim é um simulador de eventos discretos que utiliza a biblioteca SimPy. Ele permite
simular dispositivos finais e gateways com distribuigdo aleatéria, fornecendo dados sobre taxa de
extracdo de dados e consumo de energia. FloRa é um framework de simulacdo em C++ usando
OMNET++ para redes LoRa, incluindo dispositivos finais, gateways e servidores. Fornece dados
sobre consumo de energia e permite a configuragcao de parametros como fator de espalhamento e
poténcia de transmissao (ALMUHAYA et al., 2022).

Ns-3 é um simulador de cédigo aberto em C++ e Python que suporta varios protocolos,
incluindo LoRa, Wi-Fi e LTE. Oferece recursos para redes IP, sockets, depuragdo e monitoramento
de topologia de rede. Ja o CupCarbon é um framework para simular cidades inteligentes. Possui
SenScript para programacéao de sensores em Arduino e Raspberry Pi, integracdo de modelos de
propagacao de interferéncia e fornece dados de consumo de energia (ALMUHAYA et al., 2022).

O LoRaWANSIm é um simulador baseado no Matlab que facilita a analise de redes LoRaWAN.
Ele considera aspectos fisicos, controle de acesso e aspectos de rede, simulando separadamente a
camada fisica e de enlace do LoRaWAN. O simulador permite avaliar o consumo de energia, taxa de
sucesso na entrega do pacotes e a distribuicdo dos dispositivos (MARINI et al., 2021).

CONCLUSAO

O estudo das caracteristicas do protocolo LoRaWAN para simulagao proporcionou uma visao
abrangente da tecnologia LoRa, sua camada fisica, o funcionamento da camada de enlace e o
consumo energético em aplicagdes de loT. A analise de diversos simuladores disponiveis foi realizada,
juntamente com a importancia da adaptacao do protocolo LoRaWAN para atender as necessidades
especificas de diferentes cenarios de loT. Essas andlises contribuem para o desenvolvimento e
melhoria continua da tecnologia LoRaWAN.

MATERIAL SUPLEMENTAR

Devido a brevidade do artigo, para melhores esclarecimentos sobre a simulagao, caracteristicas
e replicabilidade do protocolo recomendo a leitura do artigo: LoORaWANSiIm: A Flexible Simulator for
LoRaWAN Networks (MARINI et al., 2021).
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